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 با تشکر فراوان .....

بی شماری از جمله سلامتی تن و جان و قدرت  یهانعمتاز خداوند متعال که هر چه داریم از اوست و کسی که با مهربانی تمام، 

 بیندیشیم و علم بیاموزیم. تا بتوانیم در سلامتی تن و روان، .تفکر را به همه ما ارزانی داشت

 اندیدهکشی من زحمت کسانی که براو سپاس ویژه از تمامی 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 :کیدهچ

 

 مفهومی جدید در دنیای فناوری اطلاعات و ارتباطات بوده و به طور خلاصه فن اوری ( (Internet of Things یاءاشاینترنت 

ارتباطی، اعم  یهاشبکهاشیاء( قابلیت ارسال و دریافت داده از طر ق  و یوانح ودی )انسان،مدرنی است که در آن برای هر موج

 .شودیماز اینترنت یا اینترانت، فراهم 

رتباط ع به ا، اینترنت اشیاء در واقاییهپا. در سطح گیرندیمهوشمند در دستهای کلی به نام اینترنت اشیاء قرار  یهادستگاه

ندتر مکردن تجربه کاراتر و هوش، تا هدف آن یعنی فراهم پردازدیمارتباط با یک دیگر یای مختلف از طریق اینترنت و برقراری اش

در ابتدا مفهومی سردرگم کننده به نظر برسد. همچنین  تواندیماشیاء نیز  ینترنتا دیگر فناوریهای جدید، همانند محقق شود.

مفاهیم جدید و  تواندیم، شودیمایمنی و امنیت آن این واژه به ویژه هنگامی که صحبت از استانداردهای مختلف و همچنین 

 پیدا کند. اییژهو

به عبارت دیگر ایده طراحی دستگاههای مختلف با امکان برقراری ارتباط بیسیم به منظور رهگیری و کنترل از طریق اینترنت و 

 .کندیمیا حتی از طریق یک برنامه ساده مخصوص گوشیهای هوشمند، اصطلاح اینترنت اشیاء را توصیف 

، هاانهیپامربوط به  هاییستمسه و شامل شرح تئوری و استفاده از این پژوهش بر روی فن اوری اطلاعات و ارتباطات متمرکز شد

 .باشدیم، آنتن و انتشار، نرم افزار و ... یتامن کامپیوترها، پردازش اطلاعات، پیاده سازی، ارتباطات باسیم و بی سیم، معماری،

مانند خدمات شخصی ارتباطات،  هایییفناورعلاوه بر این، تحولات تقاضاهای جدید سیستمی در بازار به سوی محصولات و 

 ارتباط نوری نیز بحث خواهد شد. هاییستمسسازمانی و  یهاشبکه، یاچندرسانه هاییستمس
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 مقدمه -1-1

آینده  یهاسالکه محصولات اینترنتی و خدمات جدید اینترنت اشیاء به صورت تصاعدی در  اندکردهتحلیلگران پیش بینی 

تحقیقاتی و چارچوب نوآوری اتحادیه اروپا در زمینه اینترنت اشیاء  یهابرنامه 2014رشد خواهند کرد. کمیسیونی در سال 

اینترنت اشیاء باعث بالا رفتن رقابت پذیری در کشورهای اروپایی شده و زندگی روزمره  یهاحوزهرا آغاز کرد.  2525در افق 

از منابع  تریقدقبزرگ و استفاده  هایییجو صرفه کرده است. همچنین در آینده منجر به خدمات بهتر، ترآسانمردم را 

را برای فراهم  هاشرکتمداوم و همچنین  یهاتمراقبخواهد شود. به عنوان مثال اینترنت اشیاء، بیماران را برای دریافت 

امنیت سایبری پیشنهاد شده توسط  یاستراتژ کرده است. ترسادهکردن منابع خود، به نحو احسنت یاری کرده و کارشان را 

، با ءکمیسیون اروپا، نیز به وضوح در جهت افزایش اعتماد به اینترنت اشیاء است. همچنین برای تحقق اهداف اینترنت اشیا

 هاییناورف»مسائل کلیدی مانند حفظ حریم خصوصی، امنیت و ایجاد قابلیت همکاری معنایی باید دست و پنجه نرم کرده و 

 گرفته شوند. نظرنیز باید در  5Gمانند « آینده یهاشبکه»و « بزرگ یهاداده»، «ابر

 

 اینترنت اشیاء در حال حاضر -1-2

مختلف مسلط شده و در حال به رسمیت  یهاحوزهبه وضوح اعلام کرد که اینترنت اشیاء در بسیاری از  توانیم 2513سال  از

به شهرهای هوشمند )مناطق هوشمند(، خودرو هوشمند،  توانیمکاربرد بالقوه اینترنت اشیاء،  هایینهزمشناخته شدن بود. از 

مومی، انرژی و حفاظت از محیط زیست، کشاورزی و هوشمند، سلامت هوشمند، صنایع هوشمند، امنیت ع یهاخانه

 .اندآوردهگردشگری به عنوان بخشی از آینده اینترنت اشیاء نام برد که توجه روزافزونی را به دست 

 

 

 : چرخه اینترنت اشیاء1-1شکل 

 

چه  گرا .اندگرفتهدر اروپا، آسیا، و آمریکا، اینترنت اشیاء را به عنوان یک نمونه و نماد از نوآوری و رشد در نظر  هادولتاکثر 

آنها  بسیاری از یول ،شناسندینمنرم افزاری، تأثیرگذاران بزرگی هنوز این پتانسیل را به رسمیت  یهاقسمتدر برخی از 

آوردن شرایط جدید برای اینترنت اشیاء، دست به کار شده و در حال اضافه کردن توجه بالا و یا حتی در ابداع و بوجود 

اجزای اضافی به آن هستند. علاوه بر این، امروزه کاربران نهایی در حوزه خصوصی و کسب و کار، خبرگی قابل توجهی در 

 .اندآوردهکاربردی شبکه به دست  یهابرنامههوشمند و  یهادستگاهتعامل با 
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باتیک بزرگ، ر یهادادهمرتبط و مفاهیمی مانند محاسبات ابر، آینده اینترنت،  هاییفناور یهاروشاینترنت اشیاء با ترکیب 

باشد. با این حال اینترنت اشیاء در حال و فناوری معنایی، برآورد شده است. اینترنت اشیاء همچنان در حال توسعه بالقوه می

ز . تعدادی ااندکردهه تعدادی از عوامل که بهره برداری کامل از اینترنت اشیاء را محدود رشد و بلوغ است. به ویژه با توجه ب

 این عوامل:

هیچ راهکار روشنی برای استفاده از شناسه منحصر به فرد و فضاهای شماره گذاری برای انواع مختلف از  •

 اشیاء ماندگار و دائمی در مقیاس جهانی نیست.

مرجع اینترنت اشیاء، مثل مدل مرجع معماری  هاییمعمارز پیش در تسریع، شتاب و توسعه بیش ا •

(ARM برای )اینترنت اشیاء وجود ندارد. یهاپروژه 

ناهمگون، پیشرفت اندک  هاییطمحدر ایجاد قابلیت همکاری معنایی برای تبادل اطلاعات حسگرها در  •

 بوده است.

یک رویکرد روشن برای نوآوری، اعتماد و مالکیت اطلاعات در اینترنت اشیاء، مشکلاتی وجود  ٔ  توسعهدر  •

 دارد. در حالی که حفظ امنیت و حریم خصوصی به طور همزمان در یک محیط پیچیده قرار دارند.

 مشکلاتی در توسعه کسب و کار که پذیرای پتانسیل کامل اینترنت اشیاء باشد، وجود دارد. •

حسگر پیچیده را تسهیل  یهاشبکهیادگیری، که هر دو آزمایش با  هاییطمحمقیاس بزرگ و تست در  •

 .اندشدهپایینی محقق  سطح در ،شوندیمکرده و باعث نوآوری و ابداع، از طریق بازخورد و تجربه 

 ود دارد.ادغام شده وج هایینهزمکاربری غنی، رشد یافته و نیاز به توجه در  یهاواسطفقط مقدار اندکی  •

 یهابرنامهعملی محقق نشده است. مانند اتهامات قابل توجه عنوان شده علیه رومینگ برای  یهاجنبه •

کاربردی حسگرها در طیف وسیع جغرافیایی، در دسترس نبودن فنی و عدم اتصال به شبکه قابل اعتماد، از جمله 

 موارد مطرح است.

، تریوقبرداری بهتر از پتانسیل اینترنت اشیاء باشد. که یک تعامل متقابل  نتیجه بهره تواندیمچیره شدن بر این موانع، 

 کند.افزایش آگاهی در دنیای واقعی و استفاده از یک فضای حل مسئله بی نهایت را فراهم می

 

 گراییزمانی برای هم -1-3

دی کاربر یهابرنامههوشمند بوده و قادر به اجرای تعدادی  هاییگوشموفق از سیستم عامل  یاسرچشمهمحیط یکپارچه که 

متمایز، نشان  یهاحوزهکاربر محور و اتصال سنسورهای مختلف است. فرصت فوق العاده ای مانند گردهم آوردن تعدادی از 

از، برای ارائه انواعی های ب APIاینترنت اشیاء است. به عنوان نمونه این تعریف شامل  یهاچرخهبرای توسعه  ایینهزمدهنده 

در محدوده ماژول در یک  اییژهوهای باز از اهمیت  APIجدید است. چنین  یهابرنامهها جهت تحویل خدمات و از کانال

، دهندیمو پردازش، برخوردار هستند. در نتیجه این ابزارها اجازه  هادادهافزار خاص تجزیه و تحلیل انتزاع برای نرم سطح

اساسی ارتباطات، قدرت نفوذی به دست آورده و با ترکیب اطلاعات تولید شده  هاییرساختزتوسعه دهندگان نرم افزار با 
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مختلف، تولید کنند. به عنوان یک اصل، جهش بزرگ بعدی  یهاحوزهگوناگون، ارزش افزوده در سراسر  یهادستگاهتوسط 

 ام سطوح به همراه نوآوری خواهد بود.در تکامل اینترنت اشیاء، انسجام تلاش در تم

 

 

 شاخه تحقیقاتی اتحادیه اروپا در زمینه اینترنت اشیاء - IERC: ماتریس نوآوری 2-1شکل 

 

به شرح زیر، ارائه پایه و اساس یک گام به  "ارتباط یهاافق"اجتماع اینترنت اشیاء به این بدان معنی است که؛ بسیاری از 

 جلو، در اینترنت اشیاء خواهد بود:

: اشیاء در اینترنت اشیاء، انواع بسیار متنوعی را در سنجش و به کارگیری در، یرفتارشو  هایتقابلارتباط  •

به عنوان  یدرکش. به طور کلی دهندیمقابلیت پردازش اطلاعات و زمان به وجود آمدنشان را نشان 

 باهوشش در حال رشد و الگوهای رفتاری خودمختار، ضروری خواهند بود. هاییتموجود

ردی کارب یهابرنامهکاربردی افزایش یافته و مرزهای بین  یهابرنامهارتباط تعامل برنامه: پیچیدگی در  •

ا شده و در حال تکامل در درون و خدمات به درجه ابهام بالایی رسیده است. وسایل برنامه ریزی ثابت و پابرج

علاوه بر فناوری، ایجاد قابلیت همکاری معنایی، به کلیدی  نرم افزاری پویای دانش و یادگیری است. یهابسته

 برای تولید و فرآوری و تبادل اطلاعات آگاه، تبدیل شده است.

ر رایانه، آینده اینترنت، فناوری: مفاهیم بزرگتری مانند شهر هوشمند، اب هاییافترهارتباط مربوط به  •

 رباتیک و ... در مسیرهای خود در حال تکامل بوده و در نهایت با اینترنت اشیاء، ادغام خواهند شد.

. شوندیمارتباط دنیای واقعی و مجازی: امروزه دنیای واقعی و مجازی به عنوان دو مفهوم متضاد تصور  •

روز افزون و قابلیت پردازش اطلاعات  یهاشبکهه شده و ذخیر یهادادهدر عین حال دنیای مجازی با مقادیر 

بالا، به صورت تصاعدی رشد یافته است. درک هر دو الگو به عنوان مکمل و بخشی از تکامل زندگی انسان، 

 به هم افزایی جدید و اکتشاف جهان منجر شوند. تواندیم
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 به سمت جهان اینترنت اشیاء -1-4

به عنوان موجودیت کلی تعریف شده، اینترنت اشیاء به طور بالقوه متصل  معمولاًه جهان در یک قیاس و شباهت تعریفی ک

 هاییطمحموازی،  یهاجهانجدید در مورد  هاییهنظرکردن همه چیز ممکن در جهان است. به عنوان یک قیاس بیشتر، 

ود به انتقال خ یهادروازهمختلف اینترنت اشیاء، توانایی توسعه و برابری کردن، به طور بالقوه هم همپوشانی داشتن و دارای 

 .شودیمخودی و یا ثابت داشتن، را شامل 

هان ج علمی تخیلی، بلکه تصور و اندیشه جهت تحریک برای اکتشاف یهاداستان، درک جزئی از آیدیممطالبی که در ادامه 

ازی س یکپارچه سرتاسری و کلی برای ایجاد و پرورش چرخه سیستم عامل برای اشیاء هوشمند متصل، یهاحوزهآینده است. 

، که در حال فراگیر ICTدر حال تحول  هایینوآورو دیگر  هارابطنرم افزار،  یفناور نسل آینده، فناوری شبکه، یهادستگاه

کار و در حال حرکت هستند. فراهم کردن مکانیزم های امنیتی و حفظ حریم  محل شدن برای جامعه و مردم در خانه،

عه مانند منبع باز، قابلیت توس هایییژگیوکه  هاپروتکلو  هاعامل، سیستم هایمعمار، هادستگاهو کارآمد برای  مؤثرخصوصی 

رژی، را در درون خود دارند. تحقیقات آینده در پویا، قابلیت تعامل و همکاری اشیاء، هوش توزیع شده و هزینه و بهره وری ان

اجتماعی،  یهاچالشتحقیقاتی ملی و بین المللی در مسائلی مانند  یهابرنامهدر  2525حوزه اینترنت اشیاء مربوط به افق 

 سیاسی و ... رسیدگی خواهد شد:

 سراسر قسمتهاپرورش اینترنت اشیا ءش پایدار، سازگار، متعارف، استاندارد و قابل دسترس در  •

اجتماعی مهم مانند بهداشت و محیط زیست، از جمله تمرکز بر  یهابرنامهو توجه به  هاکوششهدایت تلاش و  •

 مصرف انرژی پایین

اخلاقی در محدوده قانون و توسعه قوی و آینده  یهاجنبهارائه جهت گیری در امنیت، حریم خصوصی، اعتماد و  •

 به طور کلی هادادهنگرانه قواعد حفاظت از 

 ابتکار در ارائه خدماتی مانند پان اروپایی و برداشتن موانع از جمله رومینگ •

بین المللی، برای به اشتراک گذاری بهترین تجربیات و  هاییهمکارحفظ اینترنت به عنوان یک موضوع مهم  •

 منسجم هاییاستراتژتوسعه 

 

 نتیجه گیری -1-5

فناوری اطلاعات و ارتباطات و توسعه هر چه بیشتر  هایینهزمموقعیت مهم خود در  اینترنت اشیاء همچنان به دنبال اثبات

تری بیش یهاتلاشاساسی، با دقت شرح داده شده و به بلوغ و تکامل رسیده،  هاییهپادر اجتماع است. در حالی که مفاهیم و 

 یهاحوزهن در استفاده از امکانات آن در و بازیگرا هایستمسبرای رها کردن پتانسیل کامل آن و تحکیم و متعهد کردن 

 مختلف، نیاز است.

 

 

  



  

  

  

   :دانشجویان محترم

 آزمایشگاه پروژه گروه برقو یا  کتابخانه دانشکده مهندسیبه  ها ایان نامهپمتن کامل جهت دسترسی به 
  .مراجعه فرمایید
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6/55/1375. 
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امنیتی رایانش ابری در فناوری اینترنتی از اشیاء،  یهاچالش، 1373شفیع پور طلق, زهرا؛ امیر هوشنگ تاج فر و محمد قیصری، ]14[
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