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«سپس، به كاتبان و نويسندگانت بنگر و بهترين آن ها را بر كارهاى خود بگمار...

كاتبان و نويسـندگانى برگزين كه قدر خود را بشناسـند، چون كسـى كه به قدر خود شـناخت 

ندارد، ديگران را هم نمى شناسد.»
«برگرفته از نامه ى 53 نهج البلاغه به مالك اشتر»

اگرچه نوشتن و پرداختن زكات علم از توصيه هاى اكيد بزرگان و گواه بر كرامت اهل دانش است، اما 

امروزه پرداختن به انگيزه ها و اهداف نوشتن بيشتر جلوه مى كند. بى شك اين كه چه كسى مى نويسد 

مهم نيســت، اما اين كه چرا و به چه پشتوانه اى مى نويســد، درخور تأمل است. ما معتقديم كه چاپ 

روزافــزون كتاب هاى به اصطلاح «زرد» كه خالى از هرگونه نوآورى و بى توجه به اســتانداردهاى 

چاپ كتاب و نيازهاى مخاطبان اســت، حاصل تفكر بازارى مستولى بر جامعه ى نشر است. بى پرده 

آن كه عنوان پر زرق و برق، دستاويز  قرار دادن مضمون هاى نو با هدف فروش بالا و طويل كردن 

سياهه ى سابقه ى علمى، نمى تواند دليل محكمى براى چاپ و نشر كتابى باشد كه خواننده ى مشتاق 

با صرف هزينه هاى نه چندان كم آن را تهيه مى كند؛ به اميد آن كه چيزى از آن بياموزد.
بايد پذيرفت كه انگيزه ى نوشــتن كم از محتواى نوشته نيست و بين اين دو رابطه اى مستقيم 

برقرار اســت. اگر انگيزه از نوشــتن، توليد دانش باشد، بى شك نويســنده از قلم بى محتوا وكم عمق 
پرهيــز مى كنــد و اگر دغدغه ى دانــش و فرهنگ زخم خورده در ميان باشــد، ناشــر تنها به عنوان 

پرطمطراق بسنده نمى كند.

و چقدر امروزه، فرهنگ و دانش اين مرز بوم كه گرفتار آفت بى انگيزگى و زخم هوس اســت، 

نيازمند ناشران و نويسندگانى است كه نيت شان كمك به رشد دانش و ارتقاى فرهنگ جامعه است و 

به راســتى كه التيامى بر اين درد نيست مگر نويسندگانى كه قدر خود و ديگران را مى دانند و خوب 

مى فهمند كه كتاب، ابزار ســودجويى هاى مغرضانه نيست و مى  كوشند تا خود را از هرگونه شهوت 

نام و رسم و ثروت تهى كنند.

انتشــارات دانشــگاهى كيان خــود را برى از عيب و خطــا نمى داند، اما همــواره بيش از پيش 

مى كوشــيم تا در راستاى توليد علم و نشر كتاب هاى پرمحتوا، دســت نويسندگانى كه انگيزه ى پاك 

دارند را فشرده و در كنارشان باشيم و از خداوند متعال مى خواهيم كه در اين مسير صعب و پرخطر 

در ســايه ى لطف و عنايت خود از آن چه به عهده ى ما نهاده شــده، ســربلند و پيروز برآييم.  
  

انتشارات دانشگاهى كيان

سخنى با خوانندگان





تقديم و تشكر

ســپاس و ســتايش خداى جل و جلاله كه آثار قدرت او بر چهره روز روشن، تابان است و 

انوار حكمت او در دل شــب تار، درخشــان. آفريدگارى كه خويشــتن را به ما شناساند و 

درهاى علم را بر ما گشود و عمر و فرصتى عطا فرمود تا بدان، بنده ضعيف خويش را در 

طريق علم و معرفت بيازمايد.

تقديم به پدر بزرگوار و مادر مهربانم
آن دو فرشته اى كه از خواسته هايشان گذشتند، سختى ها را به جان خريدند و خود را سپر 

بلاى مشكلات و ناملايمات كردند تا من به جايگاهى كه اكنون در آن ايستاده ام، برسم.

انور پوراحمد





با توجه به كمبود منابع فارســى مطالعاتى در رابطه با امنيت شــبكه به روشــى نوين، بر آن شديم 

كه همراه با ارايه كتابى در اين راســتا، شــما را تاحدودى با فناورى جديدى كه در حال حاضر در 

بسيارى از مراكز، بانك ها، دانشگاه ها و شركت ها، كه جهت مقابله با هك و نفوذ مورد استفاده قرار 

مى گيرد، آشنا سازيم. 

به جهت گســترده شدن اينترنت و فراگير شدن آن در تمام نقاط جهان، لزوم برقرارى امنيت 

نيز يكى از پارامترهاى اساســى اســت و بايد مــورد توجه قرار گيرد، چرا كــه در غير اين صورت 

فاجعه هــاى جبران ناپذيرى به بار خواهند آمد. هانى پات يكى از فناورى هايى اســت كه براى تامين 

امنيت سيستم ها و جلوگيرى از نقوذ هكرها طراحى و توسعه داده شده است.

بــراى بســيارى از افراد هنوز هــم واژه هانى نت و هانى پات مبهم بوده و حتى بســيارى از 

فارغ التحصيلان رشــته هاى مرتبط نيز اطلاعــى از آن ندارند. در اين كتاب علاوه بر معرفى اجمالى 

هانى پات و هانى  نت، نحوه پياده سازى و همچنين پيكربندى صحيح آن آموزش داده شده و واژگان 

تخصصى اين حوزه مطرح گرديده است. 

با توجه به اينكه مطالب اين كتاب تا حدودى تخصصى اســت، شــايد براى افراد مبتدى زياد 

مناسب نباشد كه در شروع كار اين كتاب را مطالعه نمايند؛ زيرا خواننده بايد دانش عمومى از شبكه، 

لايه هاى آن و نحوه كار آن داشــته باشــد. البته باتوجه به اينكه ســعى شده متن كتاب تا حد امكان 

ساده و روان باشد، مبتديان مى توانند با مطالعه اى جزيى در رابطه با شبكه هاى رايانه اى، به مطالعه 

اين كتاب بپردازند. 

در فصل اول ابتدا پيش نياز ها آمده اند و ســعى شده خواننده با واژگان و اصطلاح هاى اوليه 

آشــنا شود و دليل اســتفاده از هانى پات را درك نمايد. در فصل دوم به معرفى مفاهيم و معمارى 

هانى پات پرداخته شــده است. در فصل سوم هر يك از سناريوهاى هانى پات به تفصيل شرح داده 

شده اند. در فصل چهارم روش شروع كار عملى آمده است. كريستين دورينگ آزمايش هاى خود را 

در آزمايشگاه دانشگاه محل تحصيل خود، يعنى FHD به انجام رسانده و مراحل كار و روند آن نيز 

بر اســاس آزمايش هاى وى تدارك ديده شده است. در فصل پنجم نحوه ثبت داده ها، آناليز داده ها، 

توضيح برخى از انواع حملات و موارد ديگر آمده و در نهايت در فصل ششم خلاصه اى از مطالب 

مقدمه ى مولفان



كتاب و جمع بندى آن ها ارايه شــده اســت. همچنين در انتهاى كتاب، قسمت ضمايم، فرم ها و نمونه  

آزمايش هايى براى كار عملى و ثبت نتايج آمده است. 

در انتهــا از جناب آقاى مهندس اميرحســين حاجوى به جهت كمك هاى شــايانى كه در امر 

ترجمه و تاليف اين كتاب داشــته اند، نهايت تشــكر و قدردانى را دارم. از خوانندگان گرامى تقاضا 

مى شــود ايرادهاى احتمالى كتاب را به آدرس apco_pourahmad@yahoo.com ايميل نماييد. هرگونه 

پيشنهاد، انتقاد يا نظر خود را نيز با اين ايميل مطرح نماييد. 

         مجيد مقدادى

                      انور پوراحمد
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هانى پات ها باعث بروز تغييرى شــگرف براى هكرها و متخصصان امنيت رايانه شدند. با وجود آن 

كه يك رايانه تا حد امكان بايد ايمن باشــد، در حوزه هانى پات ها، حفره هاى امنيتى با هدف خاصى 

باز نگه داشته مى شوند. به عبارت ديگر، هانى پات ها به هكرها و ديگر تهديدات خوش آمد مى گويند.

هدف يك هانى پات تشخيص و يادگيرى الگوها و رخنه ها از روى حملات و در نهايت استفاده 

از اين اطلاعات براى بهبود امنيت شــبكه مى باشد. فرد مدير شبكه، نخستين بار اطلاعاتى در رابطه 

با حملات سابق به دست مى آورد. حفره هاى امنيتى كشف نشده را مى توان به وسيله اطلاعاتى كه از 

هانى پات به دست آمده، حفاظت نمود.

در دانشنامه ويكيپديا، هانى پات اين گونه تعريف شده است:

«هانى پات ها مجموعه اى از حفره ها يا تله ها هســتند كه به صورت غيرمجاز از اطلاعات سيســتم ها 

استفاده مى كنند».

هانى پات رايانه اى متصل به شــبكه اســت. اين رايانه مى تواند براى تشــخيص آسيب پذيرى 

سيستم عامل يا شبكه، مورد استفاده قرار گيرد. بسته به نوع راه اندازى، حفره هاى امنيتى را در حالت 

كلى يا حالاتى خاص مى توان مورد بررســى قرار داد. همچنين، مى توان براى مشــاهده فعاليت هاى 

فردى كه به هانى پات دسترســى پيدا كرده، اســتفاده نمود. هانى پات ها ابزارى منحصربه فرد جهت 

يادگيرى در رابطه با تدابيرى كه هكرها به كار مى برند، هستند.

فصل اول

چرا هانى پات ها امنيت شبكه را 

بهبود مى بخشند؟
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تاكنون تكنيك هاى ديده بانى1 شــبكه، از دســتگاه هايى منفعل اســتفاده مى كردند؛ از اين قبيل 

مى توان به سيستم كشف و رديابى نفوذ2 يا IDS اشاره كرد. در IDS ترافيك شبكه براى ارتباط هايى 

مبتنــى بر الگوها، تجزيه و تحليل مى شــدند. اين تكنيك ها مى تواننــد عبارت هايى خاص در بازدهى 

بسته ها يا مجموعه اى از بسته ها باشند. اگرچه امكان وجود پيام هاى مثبت كاذب وجود دارد، كه به 

اقتضاى عدم تطابق يك الگو يا حتى وخيم بودن آن، پيام منفى كاذب، در حملات واقعى مى باشد. در 

هانى پات هر بسته در ابتدا مشكوك است. دليلى كه براى اين مورد وجود دارد، سناريوى هانى پات 

اســت، هانى پات روى هيچ گونه سيستم توليدى ثبت نشده است. سيستم هاى توليدى معين، نبايد از 

وجود هانى پات مطلع باشند. همچنين هانى پات نبايد هيچ گونه داده حقيقى توليد شده را در دسترس 

قرار دهد. اين تضمين مى نمايد كه هانى پات به واســطه يك وســيله قابل اعتماد متصل نشده است. 

بنابراين هر وسيله اى براى ايجاد يك اتصال با هانى پات يا وسيله اى كه به صورت اشتباه پيكربندى 

شده يا منبع حملات، مورد استفاده قرار مى گيرد. اين مورد باعث سادگى در تشخيص حملات روى 

هانى پات ها مى شود (به مطلب 3-6-5 مراجعه كنيد [فصل سوم،  مبحث 6-5، صفحه 36، هشدار]).

1. Monitoring 

2. Intrusion Detection Systems



در اين فصل مفاهيم، معمارى و اصطلاح هاى مربوط به هانى پات آمده اســت. به وســيله اين موارد 

امكان پذيرى پياده سازى انواع هانى پات و هدف استفاده از آن را توصيف مى كنند. به علاوه عبارت ها 

و اصطلاح هاى معينى همراه با توضيح كامل، جهت به دست آوردن درك عميق تر در رابطه با اهداف 

موجود در مفاهيم هانى پات، آمده است.

2-1. كلاه سياه ها و كلاه سفيدها
در مبحــث امنيت رايانه، كلاه ســياه هكرى ماهر(خبره)، فردى اســت كــه از توانايى خود در جهت 

بهره بردن به صورت غيرقانونى و غيرمجاز اســتفاده مى كند. آنها برخى اوقات از ديدگاه اقتصادى 

برانگيخته مى شــوند، يا ممكن است نماينده يك انحراف سياســى باشند. به طوركامل، برخى اوقات 

اين فعاليت ناشى از كنجكاوى است [Wikip 05]. اصطلاح "كلاه سياه" از فيلم هاى قديمى غربى گرفته 

شــده كه در آنها ياغيان و قانون شكنان با كلاه ســياه و قهرمانان و دلاوران را با كلاه سفيد نشان 

مى دادند.

كلاه ســفيدها از لحاظ اخلاقى نقطه مقابل سو اســتفاده از سيســتم هاى رايانه اى هستند. يك 

كلاه سفيد در حالت كلى روى ايمنى سيستم هاى IT متمركز است، در حالى كه يك كلاه سياه تمايل به 

شكستن ايمنى آنها را دارد.

فصل دوم

مفاهيم، معمارى و اصطلاحات 

مربوط به هانى پات
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هر دو دسته كلاه سفيدها و كلاه سياه ها، هكر به شمار مى روند. به هر حال هردوى آنها متخصص 

رايانــه اى هســتند كه به آنهــا "script kiddies" اطلاق مى گردد. در واقــع script kiddies را مى توان به 

كلاه سياه ها ارجاع داد، اما چنين ارجاعى، به نوعى مى تواند تعريف كردن از چنين اشخاصى باشد. 

آنها رفتارها و كردارهاى خود، يا آســيب هاى كشف شــده را در ميان نمى گذارند. در عوض از 

ابزارهاى منتشر شــده به وسيله جامعه كلاه سياه ها استفاده كرده و آسيب و زيانى تصادفى را ايجاد 

مى كنند.

يك كرم، برنامه اى منحصربه فرد اســت كه تلاش مى كند در ســطح شــبكه به صورتى عادى 

همتاســازى (كپى بردارى از خود) را انجام دهد. پس از آلوده شــدن سيستم ها به كرم ها، آنها حتى 

دانلود شــده و نرم افــزار آنها به صورت خودكار جهت كنترل كامل روى شــبكه نصب مى شــود. 

اين گونــه نرم افزارها، برخى اوقات Backdoor يا اســب تروا1 ناميده مى شــوند. كرم ها مى توانند از 

راه هاى گوناگونى منتشــر شوند. يك پيوند (لينك) روى يك سايت، به صورت عادى مى تواند كرم يا 

فايل ضميمه شــده به يك ايميل باشد كه حاوى كدهاى مخرب باشد. متد انتشارى كه در اين نوشته 

به آن پرداخته شده است، آلودگى از طريق شبكه است. اين متد، آسيب پذيرى شناخته شده اى را در 

نرم افزار شبكه براى تزريق كد مربوط به كرم مورد بررسى قرار مى دهد (به مطلب 5-3-2 مراجعه 

كنيد [مطالعه موردى: كرم گرفته شده (شناسايى يك كرم)، صفحه 70]).

2-2. تاريخچه هانى پات
مفهوم هانى پات ها براى اولين بار توسط كليفورد استول2 در سال 1990 مطرح شد [Stoll 90]. كتابى 

كه وى نوشت، مطلب جديدى بر مبناى گزارشى (داستانى) واقعى بود كه براى كليفورد استول پيش 

آمده بود. وى رايانه اى را يافت كه هك شــده بود و تصميم گرفت نحوه دسترســى فرد متجاوز به 

سيســتم را كشــف كند. براى پيگيرى هكر و رسيدن به نقطه منشــا ورود، كليفورد استول محيطى 

جعلــى هدفمند كه فعاليت حمله كننده را نگهدارى مى كرد، ايجاد نمود. ايده وى به شــكلى بود كه در 

طول زمانى كه حمله كننده در داخل اسناد مهيا شده، جست وجو مى كرد، اتصال را پيگيرى مى نمود. 

كليفورد اســتول نام دامى كه ابداع كرده بود را هانى پات نگذاشت؛ وى تنها شبكه اى همراه با اسناد 

جعلى براى رد گم كردن فردى كه نفوذ كرده بود، ابداع نمود. سپس از ابزارهايى جهت نمايش دادن 

منشا و پيگيرى هكرها و يافتن اينكه آنها چگونه وارد سيستم مى شوند، استفاده نمود.

1. Trojan Horse

2. Clifford Stoll
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در ســال 1999ميلادى اين ايده دوباره به وســيله پروژه هانى نت انتخاب شــد، كه مؤسس آن، 

لانس اســپيتزنر بود. در طول سال هاى پياپى كه پروژه هانى نت توسعه داده مى شد، مقالاتى در رابطه 

با هانى پات هــا و معرفى تكنيك هايى براى ايجاد هانى پات هاى كارا و مؤثر، ارايه شــد. پروژه هانى نت 

تحقيقى سازمانى بود كه جهت به دست آوردن سود و منفعت مالى نبود و وقف امنيت اطلاعات گرديد.

كتاب "هانى پات ها، رديابى هكرها" [Spitzner 02] كه توسط لانس اسپيتزنر نوشته شد، يك كار 

استاندارد بود كه مفاهيم و معمارى هانى پات ها در آن آمده است. اين كتاب منبعى داراى صلاحيت 

كافى است كه تعاريف، اصطلاحات و نمادگذارى هاى مربوط به هانى پات را ارايه مى دهد.

متأســفانه اطلاعاتى در رابطه با اينكه چه فردى اصطلاح "هانى پات" را كشــف كرده، موجود 

نيســت. در كتاب اسپيتزنر برخى راه حل هاى  اوليه براى هانى پات آمده، اما در هيچ كدام آنها از نام 

هانى پات استفاده نشده است.

2-3. انواع هانى پات
جهت توصيف هانى پات ها با جزييات بيشتر، لازم است كه انواع هانى پات ها را تعريف كنيم. همان طور 

كه در ادامه مشاهده مى كنيد، نامى كه براى نوع آنها انتخاب شده، هدف آنها را نيز بيان مى كند، البته 

توصيف بسيار مناسب و كامل آنها را مى توانيد در منبع [Spitzner 02] مشاهده نماييد.

2-3-1. ايده هانى پات

مفهوم هانى پات ها در حالت كلى، دريافت فعاليت هاى مخرب و مشــكوك است كه همراه با ماشينى 

آماده شــده، ارايه مى شود. اين نوع رايانه تحت عنوان طعمه مورد استفاده قرار مى گيرد. فردى كه 

تصميم دارد نفوذ كند، قصد دارد هانى پات را تشخيص داده و سعى در تخريب آن نمايد. سپس نوع 

و هدف هانى پات، تعيين مى كند كه حمله كننده قادر به انجام چه امورى بوده است.

برخى اوقات هانى پات ها به صورت پيوسته (تركيبى عطفى) با سيستم تشخيص نفوذ، تركيب 

مى شــوند. در اين حالت هــا، هانى پات به عنوان هانى پات توليدى (بــه مطلب 2-3-2 [در صفحه 16، 

توليد هانى پات] مراجعه كنيد) به كار گرفته مى شــوند و تنها IDS را توســعه مى دهند، اما در مفهوم 

هانى نت هــا (به مطلب 2-3-4 [در صفحه 18، هانى نت ها] مراجعه كنيد) هانى پات بخش عمده و حايز 

اهميت است. در اين حالت IDS جهت توسعه قابليت هاى ثبت هانى پات ها نصب مى شوند.

فصل دوم/ مفاهيم، معمارى و اصطلاحات مربوط به هانى پات 
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شكل 2-1: سناريوى به كارگيرى هانى پات منفرد

آماده ســازى متداول براى هانى پات، آرايش و به كارگيرى در داخل سيســتم توليدى است. در 

شــكل 2-1، هانى پات داخل دايره نمايش داده شــده اســت. اين هانى پات روى هيچ سرورى يا ديگر 

سيســتم هاى توليدى ثبت و فعال نشده اســت. در اين روش، هيچ فردى نبايد درباره وجود هانى پات 

اطلاع داشته باشد. اين مورد بسيار حايز اهميت است، زيرا تنها داخل شبكه هاى پيكربندى شده وجود 

دارد. شــخص مى تواند فرض كند كه هر بسته به هانى پات ارسال مى شود و نيز مى تواند در رابطه با 

حمله بدگمان باشــد. در صورتى كه بسته هاى پيكربندى نشده دريافت شوند، مقدار و تعداد اعلان هاى 

اشتباه افزايش يافته و مقدار هانى پات قطع شده و افت مى كند.

2-3-2. توليد هانى پات

به طورعمده هانى پات ها براى تشــخيص و شناســايى بــه كار مى روند (به مطلــب 2-6-2 [صفحه 

23، تشــخيص] مراجعه كنيد). هانى پات ها اغلب به عنوان سيســتم تشــخيص نفوذ براى انجام يك 

عملكرد (تابع) تشــخيص پيشــرفته، كار مى كنند. در صورتى كه توابع امنيتــى آنها به اندازه كافى و 

به طور مناســب صورت پذيرد، آشكارســازى ها نيز راحت تر خواهد بود. اگــر يك هانى پات مورد 

تجزيه وتحليــل يا مــورد حمله قرار گيرد، مهاجــم (حمله كننده1) بايد راهى بــراى نفوذ به هانى پات 

بيابد. اين راه مى تواند راهى شــناخته شــده (راه هايى كه هكرها آنها را مى شناسند و در ابتدا سعى 

1. Atacker
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دارند آنها را مورد آزمايش قرار دهند) كه بســتن و مســدود نمودن آن مشكل است و يا حفره هاى 

ناشناخته (حفره اى كه به تازگى كشف شده و بايد كنترل شود) باشد. با اين وجود بايد اقداماتى در 

جهت جلوگيرى از نفوذ در برابر حملات واقعى صورت پذيرد. با كسب دانش و آگاهى در رابطه با 

هانى پات، تعيين و بستن حفره هاى امنيتى راحت تر و آسان تر خواهد بود. 

ســرمايه گذارى روى هانى پات نسبت به ديواره آتش1 توجيه پذير است. در صورت عدم وجود 

هانى پات و وجود ديواره آتش، هيچ گونه شــواهدى مبنى بر حملات وجود نخواهد داشــت و در واقع 

فردى كه عهده دار مديريت شــبكه اســت، هيچ حمله اى را مشــاهده نخواهد كرد. از اين رو آن فرد (به 

لحاظ اينكه متوجه هيچ گونه خطرى نمى شود)، نيازى به سرمايه گذارى روى امنيت شبكه نخواهد ديد. 

با وجود هانى پات روى شــبكه، مدارك و شــواهدى از حملات صورت گرفته موجود خواهد بود. اين 

سيستم مى تواند اطلاعات مربوط به آمار حملات جمع آورى شده در ماه را كه رخ داده اند، ارايه كند. 

حملاتى كه ممكن است توسط كارمندان و كاركنان صورت پذيرد، حتى مهم تر هستند. به طور 

معمول به هر كارمند يك حساب روى شبكه همراه با دسترسى چند كاربر اختصاص داده مى شود. 

در بســيارى از موارد، شبكه نسبت به شبكه خارجى (بيرون) بسته مى باشد، اما در محدوده داخلى 

(شــبكه محلى2) باز است. بنابراين فردى كه داراى دسترسى قانونى به شبكه داخلى است، مى تواند 

يك تهديد غيرقابل شناسايى در بر داشته باشد. در هانى پات ها هرگونه فعاليت مشكوك ثبت و ضبط 

مى گردد، البته در صورتى كه فرد داراى نيت هاى مخرب باشد. به عنوان نمونه يك پوشه روى شبكه 

همراه با اسناد جعلى حساس مى تواند مهيا شود. كارمند بدون هيچ گونه نيت بدى مى تواند به فايل ها 

نگاه كند (در حالى كه گمانه زنى در رابطه با كپى بودن آنها ندارد) و آنها را به عنوان يك خال ســياه 

(هدف) ببيند. 

يكــى از مزاياى ديگر و  يكى از مهم ترين دلايل، اين اســت كه هانى پات حملاتى را كه توســط 

 ديگــر سيســتم هاى امنيتــى شناســايى و رديابى نمى شــوند را شناســايى و رديابــى مى كند. يك

IDS (Intrusion Detecting System) بــه يــك پايگاه داده همراه با آپديت حملات جديد شناخته شــده3، 

نيازمند است. 

در صورتى كه يك هكر كلاه ســياه، آسيب پذيرى ناشناخته اى بيابد، چه اتفاقى رخ مى دهد؟ در 

بخش 2-6 توضيحات بيشترى در مورد اينكه يك هانى پات چگونه در تشخيص حملات مى تواند به 

ما كمك كند، آمده است.

1. Firewall

2. Local Network

3. Signatures

فصل دوم/ مفاهيم، معمارى و اصطلاحات مربوط به هانى پات 
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2-3-3. پژوهش در هانى پات

پژوهش، تحقيق و تفحص در هانى پات، در سناريوهاى مختلفى مورد استفاده قرار مى گيرد. پژوهش 

در هانى پــات براى آموختن درباره تكنيك و تاكتيك هاى هكرهاى كلاه ســياه، مورد اســتفاده قرار 

مى گيرد و از آن به عنوان يك ســازمان ديده بانى (پست ديده بانى) استفاده مى شود تا ببينيد كه يك 

نفوذگر چگونه سيســتم را به مخاطــره مى اندازد. در اين رابطه، فرد مزاحم (نفوذگر) در سيســتم 

مى ماند و اسرار خود (اعم از نحوه نفوذ، IP خود و موارد ديگر ) را فاش مى كند. 

اپراتور (كاربر سيســتم) مى تواند در مــورد ابزارها و تاكتيك هايى كه هكر كلاه ســياه به كار 

مى برد، دانش كسب  كند. هنگامى كه امنيت يك سيستم به خطر مى افتد، مديران به طورمعمول سعى در 

يافتن ابزار مورد استفاده توسط مهاجم را دارند، اما هيچ گونه اطلاعاتى درباره تكنيك ها و ابزارهايى 

كه استفاده كرده اند، وجود نخواهد داشت. هانى پات با دارا بودن بينشى1 به جهان واقعى موجود روى 

شبكه، سعى دارد  به چگونگى حمله به سيستم بپردازد و آن را مورد تجزيه و تحليل قرار دهد. 

2-3-4. هانى نت ها

گســترش هانى پات هــا باعــث توليد مفهوم جديــدى به نام هانى نت مى شــود كه شــبكه اى حاوى 

هانى پات هاست. همان طور كه در بخش 2-3-1 بيان شد، استقرار هانى پات رده اى، هانى پاتى درونى 

در شبكه را تشكيل مى دهد. در يك شبكه ممكن است بيش از يك هانى پات مستقر شود، اما با توجه 

به مفهوم فوق، راه حل هاى هريك از هانى پات ها به تنهايى جهت برخورد با حملات، چاره ســاز است 

و به عنوان ماشينى منفرد با آن برخورد مى شود. 

بــراى برقرارى يك هانى نت حداقل به دو دســتگاه نياز داريم؛ يــك هانى پات و يك هانيوال2 

(ديواره عسلى!). 

در اين ســناريو، مهاجم با هانى پاتى همراه با سيســتم عامل واقعى مواجه مى شود. اين بدان 

معناســت كه وى مى تواند به طور كامل به آن دسترســى داشــته و آن را تكه و پاره3 كرده و يا به 

 آن آســيب برســاند. از اين طريق مى تواند به راحتى به ديگر سيســتم ها حمله كند و يا حمله اى به 

Denial-Of-Service انجــام دهــد. براى كاهش اين ريســك، يك ديواره آتــش در هانيوال پيكربندى 

مى شــود كه اتصال هاى خروجى4 شــبكه را محدود مى كند. به اين طريق دسترسى به شبكه به طور 

كامل محدود شده است. همچنين هانيوال يك سيستم تشخيص نفوذ (IDS) به شمار مى رود كه روى 

بسته هايى كه از هانى پات ارسال يا دريافت مى شوند، نظارت مى كند. 

1. Insight

2. Honeywall

3. Mangle

4. Outbound Connections
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در پروژه هانى نت دو نوع معمارى هانى پات وجود دارد؛ Gen-I (يا نســل اول) و Gen-II (يا نســل 

دوم) [منبع Honeynet 04 ]. معمارى نسل اول يا Gen-I اولين راه حل است و در آن امكان پنهان سازى 

خود (يعنى پنهان كردن وجود هانى پات) وجود ندارد. در اين نوع از هانى پات، كشــف اثر انگشــت ها 

و موارد ديگر توســط كلاه ســياه هاى حرفه اى بسيار راحت اســت. علاوه بر اين روى سيستم عامل 

هانى نت هيچ گونه حسگرى وجود ندارد. اين بدان معناست كه ترافيك شبكه ثبت و ضبط مى شود، اما 

اتفاق ها و رويدادها در سيســتم ميزبان به صورت مجزا، امنيت شبكه با هانى پات ها را كنترل نمى كند 

و نفوذگر1 مى تواند آنها را پاك كند و اثرى از خود برجاى نگذارد. دسترسى به هانى نت از طريق لايه 

سوم (layer-3) ديواره آتش مهيا مى شود.

شــبكه هاى نسل دوم يا Gen-II توسعه بيشــترى پيدا كرده اند و تشخيص آنها بسيار سخت 

اســت. در اين نوع شــبكه ها، فعاليت ها در ســمت ميزبان (هاســت) ثبت و ضبط مى شــوند و حتى 

در صورتى كه نحوه اتصال مهاجم رمزگذارى2 هم شــده باشد، كليدهاى استفاده شده از صفحه كليد 

ثبت مى شــوند. در اين نوع شــبكه، مجوز دسترسى توســط لايه دوم ديواره آتش يا layer-2 مهيا 

مى شود كه شناسايى و دريافت اثر انگشت در حالى كه آدرس IP نيز وجود ندارد، مشكل خواهد بود. 

شكل 2-2 نمودارى شبكه اى از راه اندازى يك هانى نت همراه با چهار هانى پات را نشان مى دهد.

 ([OSI 94] لايه دوم شبكه) عمل مى كند bridge هانيوال موجود در شكل داخل دايره به صورت

كه داراى تابعى يكســان با گزينه هاى اجرا شده اســت. هانيوال، هانى نت را به طور منطقى به شبكه 

توليد شده متصل مى كند و اجازه مى دهد در محدوده آدرس هاى يكسانى قرار گيرد.

شكل 2-2: پياده سازى هانى نت

1. Intruder 

2. Encrypt

فصل دوم/ مفاهيم، معمارى و اصطلاحات مربوط به هانى پات 
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2-4. سطوح تعاملى
در بخش هاى پيش، هانى پات ها توسط نقش خود در برنامه هاى كاربردى، توصيف و تشريح  شدند. 

براى توصيف آنها با جزييات بيشــتر، لازم اســت كه ســطوح تعاملى آنها را در مقابله با مهاجمان 

بيان كنيم.

2-4-1. هانى پات هاى با تعامل پايين1

هانى پات با تعامل پايين سرويس هاى شبكه را تنها براى نقاطى كه حمله كننده مى تواند در آنها وارد 

شود، شبيه سازى مى كند، اما عمليات خاصى انجام نمى دهد. در برخى موارد امكان دارد علامتى به 

مكان اوليه (منشــا) ارسال شــود، اما ادامه پيدا نخواهد كرد. هانى پات هاى با تعامل پايين تنها براى 

تشخيص و خدمت به هانى پات هاى توليدى به كار گرفته مى شوند.

در مقابل سيستم هاى IDS، هانى پات هاى با تعامل پايين، ورود به سيستم و حملات را تشخيص 

مى دهنــد. علاوه بر اين، در اينگونه هانى پات ها امكان پاســخ گويى بــه اقدام هايى كه جهت ورود به 

سيستم انجام مى پذيرد، وجود دارد در حالى كه IDSها در اينگونه موارد منفعل باقى مى مانند. 

مهاجم (حمله كننده) تنها به سرويس شبيه سازى شده دسترسى پيدا خواهد كرد. به سيستم عاملى 

كه در زير سيســتم قرار دارد، در هيچ حالتى دســتيابى پيدا نخواهد شد. از اين رو اين محيط راه حلى 

بســيار امــن خواهد بود كه خطر بســيار كمى را بــراى محيطى كه در آن نصب شــده، در بر  خواهد 

داشت. 

2-4-2. هانى پات هاى با تعامل ميانى2

هانى پات هــاى بــا تعامــل ميانى بيشــتر از نوع پيشــين براى شبيه ســازى كامل ســرويس ها يا 

 IIS  4آســيب پذيرى هاى3 خاص مستعد هستند. اين بدان معناست كه آنها مى توانند رفتار سرور وب

مايكروســافت را شبيه سازى كنند. هدف اصلى آنها تشخيص اســت و همچنين از آنها براى توليد 

هانى پات ها استفاده مى شود. 

درست مشابه هانى پات هاى با تعامل پايين، هانى پات هاى با تعامل ميانى نيز به عنوان برنامه اى 

 Public كاربردى روى سيستم عامل ميزبان5 نصب مى شوند و در آنها تنها سرويس هايى كه خاصيت 

(عمومى) دارند، شبيه ســازى و ارايه مى شود. اما سرويس هاى شبيه سازى شده در هانى پات هاى با 

تعامل ميانى، قدرتمندتر هستند، بنابراين شانس گسيختگى يا شكست (مهاجم) بيشتر خواهد بود كه 

استفاده از هانى پات هاى با تعامل ميانى را با ريسك بالاترى همراه مى كند.
1. Low interaction 

2. Medium interaction

3. Vulnerabilities

4. Web Server

5. Host


